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Guide mots de passe
Sécurité numérique — Créer et gérer ses mots de passe

Guide des mots de passe securises
Un bon mot de passe c'est :

• Au moins 12 caracteres

• Un melange : MAJUSCULES + minuscules + chiffres + symboles (!@#$)

• Different pour chaque compte

• Pas votre nom, prenom, date de naissance

■ Astuce : utilisez une phrase. "MonChatS'appelleMinouIlA3Ans!" → facile à retenir, très difficile à pirater.

Gestionnaires de mots de passe recommandes

Logiciel Plateforme Gratuit ?

KeePassXC Windows / Linux / macOS Oui (open source)

Bitwarden Tous + extension navigateur Oui (cloud optionnel)

Vaultwarden Auto-heberge Oui (pour techniciens)

Signes qu'un email est une arnaque
• Adresse email bizarre (support@banque-securite-fr.net)

• Fautes d'orthographe

• Urgence artificielle ("dans les 24h")

• Lien qui ne correspond pas a l'URL affichee

• Demande de mot de passe ou numero de carte

■ En cas de doute : n'ouvrez aucun lien. Appelez directement l'organisme par son numero officiel.
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